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1 Перечень принятых сокращений

1.1   В данном документе используются следующие сокращения:

АРМ

АС

- Автоматизированное рабочее место

- Атомная станция

АСКРО

АСРК

- Автоматизированная система контроля радиационной обстановки

- Автоматизированная система радиационного контроля

АЭС - Атомная электростанция

БД

БОП

ЗИП

- База данных

- Блок обработки и передачи (информации)

- Запасные части, инструмент и принадлежности

ЗПУПД - Защищенный пункт управления противоаварийными действиями

ИБП

МАЭД

- Источник бесперебойного питания

- Мощность амбиентного эквивалента дозы

ОС

ПО

- Операционная система

- Программное обеспечение

ПРЛ - Передвижная радиометрическая лаборатория

СУБД

ТП

УДИ

УНО

ЦПК

- Система управления базами данных

- Техническая поддержка

- Установка дозиметрическая йодная

- Устройство накопления и обработки (информации)

- Центральный пост контроля
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2 Общие сведения 

2.1 Настоящее  руководство  предназначено  для  ознакомления  лиц, 

обеспечивающих  поддержку  и  сопровождение  программ  АРМ  АСКРО  второго  этапа 

Ростовской АЭС.

2.2     ПО предназначено  для  отображения  измерительных  и  статусных данных 

АСКРО в виде мнемосхем,  таблиц,  графиков,  вывода данных во внешние  файлы и на 

печать, передачи команд оператора на сервер АСКРО.

2.3    Настоящее  руководство  системного  программиста  содержит  описание 

процесса установки, настройки и проверки ПО.

2.4      Системный программист, обеспечивающий поддержку ПО, должен обладать 

навыками работы в ОС «Astra Linux» на уровне системного администратора.
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3 Структура комплекта программ 

3.1   Программное обеспечение состоит из следующих компонентов:

 ОС Astra Linux

 Модуль отображения информации

 База данных АСКРО
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4 Настройка комплекта программ

4.1 Установка ОС Astra Linux

4.1.1  Установка  ОС  Astra Linux может  производиться  как  с  оптического 

установочного диска, так и с флеш-накопителя. Образ установочного диска может быть 

записан  на  флеш  накопитель  с  помощью  утилиты  dd на  любом  компьютере  под 

управлением ОС семейства Linux. Для этого нужно вызвать утилиту из командной строки 

с правами пользователя root:

dd if=IMAGE of=/dev/sdb bs=30M

где  IMAGE – путь к файлу установочного образа,  /dev/sdb – путь к устройству флеш-

накопителю  (необходимо  заменить  на  действительный  путь).  ВНИМАНИЕ!  Не 

рекомендуется создавать на флеш-накопителе файловую систему и распаковывать файлы 

из  установочного  образа  в  неё.  Такой  вариант  работает  только  при  установке  на 

компьютер с возможностью загрузки через  UEFI, в то время как способ записи образа, 

описанный  выше,  позволяет  загружаться  с  установочного  носителя  компьютеру,  не 

обладающему  такой  возможностью.  В  процессе  установки,  если  программа  установки 

предложит настроить сеть, следует этот шаг пропустить, выбрав соответствующий пункт 

меню. Настройка сети будет произведена после установки системы.

Для установки ОС необходимо выполнить следующие действия:

4.1.1.1 Вставить установочный диск (оптический или флеш-накопитель) в сервер 

или АРМ.

4.1.1.2 Включить  (перезагрузить)  сервер (АРМ),  во  время загрузки  убедиться  в 

настройках BIOS, что выставлен признак загрузки с установочного диска.

4.1.1.3 Начнется  загрузка  с  диска,  в  меню загрузчика  выбрать  русский  язык и 

графическую установку (рисунок 1).
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Рисунок 1 – Начало установки

4.1.1.4 На экране лицензионного соглашения нажать “Продолжить” (рисунок 2).
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Рисунок 2 – Лицензионное соглашение

4.1.1.5 На  экране  выбора  способа  переключения  раскладки  клавиатуры 

(рисунок 3) выбрать из списка предпочтительный способ и нажать «Продолжить».
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Рисунок 3 – Выбор способа переключения раскладки клавиатуры

4.1.1.6 На  экране  (рисунок  4)  введите  желаемое  имя  компьютера,  нажмите 

«Продолжить».

4.1.1.7 На  экране  (рисунок  5)  введите  имя  учётной  записи  администратора 

системы: askro, нажмите «Продолжить».
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Рисунок 4 – Имя компьютера
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Рисунок 5 – Имя администратора системы

4.1.1.8  На экране задания пароля учётной записи администратора (рисунок 6) 

необходимо дважды ввести желаемый пароль, затем нажать «Продолжить». Длина пароля 

должна быть не менее 8 символов.
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Рисунок 6 – Задание пароля

4.1.1.9 Выбрать нужный часовой пояс (рисунок 7) и нажать «Продолжить».
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Рисунок 7 – Выбор часового пояса

4.1.1.10 На  экране  выбора  разметки  диска  (рисунок  8)  выбрать  ручное 

разбиение, нажать «Продолжить». При этом появится экран создания разделов на диске 

(рисунок 9). Необходимо создать 3 раздела: с файловой системой  ext4 размером 1 ГБ и 

точкой монтирования /boot, раздел подкачки размером 8 ГБ, с файловой системой  ext4 

размером на всё оставшееся место на диске и точкой монтирования /. После этого выбрать 

«Закончить  разметку  и  записать  изменения  на  диск»  и  нажать  «Продолжить». 

Подтвердить  разметку  диска,  выбрав  «Да»  и  нажать  «Продолжить».  Начнётся  процесс 

установки базовых пакетов системы, дождитесь его завершения.
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Рисунок 8 – Выбор типа разбиения диска

4.1.1.11 Выбрать  ядро  linux-5.15-generic (рисунок  10),  нажать  «Продолжить». 

Дождаться завершения установки ядра.
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Рисунок 9 – Необходимые разделы диска
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Рисунок 10 – Выбор версии ядра системы
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Рисунок 11 – Выбор комп

4.1.1.12 На экране выбора компонентов системы выбрать компоненты так, как 

показано  на  рисунке  11,  нажать  «Продолжить».  Дождаться  завершения  процесса 

установки выбранных компонентов.

4.1.1.13 На экране  (рисунок  12)  выбрать  уровень  защиты  «Воронеж»,  нажать 

«Продолжать».
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Рисунок 12 – Выбор уровня защиты системы

4.1.1.14 На экране дополнительных настроек (рисунок 13) отключить 

все опции и нажать «Продолжить».
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Рисунок 13 – Дополнительные настройки

4.1.1.15 На экране (рисунок 14) подтвердить установку загрузчика в 

основную загрузочную запись  диска,  нажать  «Продолжить».  Затем  ввести 

желаемый пароль для загрузчика (минимум 8 символов) (рисунок 15). Пароль 

требуется для изменения в дальнейшем настроек загрузчика,  для обычной 

загрузки системы пароль вводить не понадобится.
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Рисунок 14 – Установка загрузчика
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Рисунок 15 – Задание пароля загрузчика

4.1.1.16 На  экране  завершения  установки  (рисунок  16)  следуйте 

инструкции  и  извлеките  установочный  носитель,  нажмите  «Продолжить». 

Следует  дождаться  завершения  процесса,  после  чего  компьютер 

перезагрузится в установленную операционную систему.
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Рисунок 16 – Завершение установки
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4.2 Конфигурирование ОС

4.2.1 Экран входа в систему представлен на рисунке 17. Войдите в систему 
под учётной записью администратора.

Рисунок 17 – Экран входа в систему

4.2.2 Настройка сети. Кликните правой кнопкой мыши на значок сети в правой 

части  панели  задач,  нажмите  «Изменить  сетевые  соединения».  Удалите  из  списка 

соединений «Wired connection 1».  Закройте окно настройки,  затем выполните команду: 

sudo systemctl restart NetworkManager. Снова откройте окно настройки сети и настройте 

каждое сетевое соединение (рисунок 18) согласно схеме в приложении А.
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Рисунок 18 – Настройка сетевого соединения

4.2.3 Настройка синхронизации времени. Нажмите Пуск->Панель управления. В 

открывшейся  панели  перейдите  слева  на  вкладку  «Система»,  затем  выберите 

«Синхронизация времени», откроется окно (рисунок 19). Удалите из списка источников 

синхронизации все строки, затем в случае Радио-АРМ в ЗПУПД АС добавьте источник 

10.2.30.165,  в  случае  Радио-АРМ  в  ЗПУПД  города  или  АРМ  ТП  в  лаборатории 

радиационного контроля – 10.2.30.196. Сохраните изменения, затем выполните команду: 

sudo systemctl enable ntp.
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Рисунок 19 – Настройка синхронизации времени

4.2.4 Настройка  необходимых  пакетов  программ.  Скопируйте  с  диска  с  ПО 

АСКРО  файл  sources.list в  директорию  /etc/apt/  (замените  существующий  файл). 

Отредактируйте файл /etc/hosts, добавьте в него строку:

10.2.41.145 ronpp-s-repo

Выполните команду sudo aptitude update.

Теперь  с  помощью команды  sudo aptitude install установите  следующие пакеты: 

mariadb-client, mariadb-server, libqt5sql5-mysql, vsftpd, x11vnc, krdc.

4.2.5 Обновление  системы.  Для  приведения  версий  компонентов  системы  в 

соответствие  с  репозиторием  Ростовской  АЭС  выполните  команду  sudo aptitude full-

upgrade. Следуйте инструкциям. После завершения обновления перезагрузите компьютер.

4.2.6 Настройка  удалённого  доступа.  Отредактируйте  файл  /etc/X11/fly-

dm/Xsetup, добавьте строку:

/usr/bin/x11vnc -auth guess -forever -loop -shared -unixpw askro > /dev/null 2>&1 &

Скопируйте  файл  openssl.cnf из  директории  «арм»  диска  с  ПО  АСКРО  в 

директорию  /etc/ssl/  (замените  существующий  файл).  Перезагрузите  компьютер.  Для 

удалённого доступа к рабочему столу этого компьютера используйте приложение KRDC, 

установленное на всех АРМ.
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4.2.7 Настройка  FTP  сервера.  Из  директории  «арм»  диска  с  ПО  АСКРО 

скопируйте  файл  vsftpd.conf в  директорию  /etc/  (замените  существующий  файл). 

Выполните команду: sudo systemctl restart vsftpd.

4.3 Настройка СУБД MariaDB.

4.3.1 Из директории «арм» диска с ПО АСКРО скопируйте файл 50-server.cnf в 

директорию  /etc/mysql/mariadb.conf.d/  (замените  существующий  файл),  выполните 

команду sudo systemctl restart mariadb.

4.3.2 Настройка пользователя. Выполните команду sudo mysql.

Эта команда позволит войти в консоль СУБД. Находясь в этой консоли, выполните 

сценарий создание базового пользователя, для этого выполните команду source, указав ей 

в качестве параметра путь к файлу скрипта create_db_user.sql в папке «арм» диска с ПО 

АСКРО.

4.3.3 Создание структуры БД. Выполните следующие команды:

1) в случае АРМ в ЗПУПД АС

mysql –uaskro –p < PATH/db_arsms_rostov_npp.sql

2) в случае АРМ в ЗПУПД города

mysql –uaskro –p < PATH/db_arsms_rostov_city.sql

где PATH – путь к корню диска с ПО АСКРО.

Введите пароль пользователя БД при получении соответствующего запроса.

Также  выполните  в  консоли  СУБД  сценарий  create_external_db_users.sql  (также 

находится в папке «арм» диска с ПО АСКРО). Этот сценарий создаст пользователей для 

доступа внешних потребителей к БД АСКРО.

4.4 Установка модуля отображения информации.

4.4.1 Установка на АРМ.

4.4.4.1 Скопируйте  все  папки,  из  директории  «арм»  диска  с  ПО  АСКРО  в 

домашнюю папку.

4.4.4.2 Скопируйте все файлы из папки «ярлыки» диска с ПО АСКРО на рабочий 

стол.
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5 Проверка программ
5.1 Проверка ПО на АРМ. Проверка функций ПО, входящего в состав АРМ, 

осуществляется согласно руководству оператора (АБЛК.468939.402 34 02).
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Приложение А

Схема сетевых адресов

А.1  Схема  сетевых  адресов  для  оборудования  ЦПК  АСКРО  в  ЗПУ  ПД  АС 
представлена на рисунке А.1

Рисунок А.1 Схема сетевых адресов для оборудования ЦПК АСКРО в ЗПУ ПД АС
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А.2  Схема  сетевых  адресов  для  оборудования  ЦПК  АСКРО  в  ЗПУ ПД  города 
представлена на рисунке А.2

Рисунок А.2 Схема сетевых адресов для оборудования ЦПК АСКРО в ЗПУ ПД города 
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